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Abstract:  This study examines information security awareness among Shopee e-commerce 
users in Indonesia based on gender, age group, educational background, and monthly income, 
and analyzes the association between awareness indicators and demographic characteristics. 
A quantitative survey approach was used, with closed-ended questionnaire items and cross-
tabulation and Chi-Square analysis. The study involved [insert the number of valid 
respondents] respondents. The results indicate that the highest average awareness scores 
were found among male users (65.5%), users aged 18–25 years (66.9%), diploma graduates 
(73.3%), and users with monthly income above Rp10,000,001 (67.6%). The Chi-Square results 
show that associations differ across demographic characteristics and awareness indicators. 
These findings provide an overview of information security awareness among Shopee users 
in Indonesia. 
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1. Introduction  

Perkembangan e-commerce memudahkan masyarakat melakukan transaksi jual beli 
secara daring, tetapi penggunaan platform digital juga meningkatkan paparan pengguna 
terhadap risiko keamanan informasi. Aktivitas belanja daring melibatkan pertukaran data 
pribadi, informasi akun, dan informasi pembayaran sehingga pengguna perlu memahami 
praktik perlindungan data. Penelitian mengenai keamanan dan privasi e-commerce 
menegaskan bahwa perlindungan informasi konsumen merupakan bagian penting dalam 
membangun transaksi digital yang aman (Saeed, 2023; Strzelecki & Rizun, 2022). 

Salah satu ancaman yang dapat dialami pengguna e-commerce adalah phishing, yaitu 
upaya memperoleh informasi sensitif melalui pesan atau halaman palsu. Penelitian pada 
pengguna e-commerce menunjukkan bahwa pengetahuan dan kesadaran keamanan siber 
berhubungan dengan kemampuan pengguna menghadapi ancaman digital (Candiwan & Zafira, 
2020; Rahmadi & Pratama, 2020). Studi lain juga menunjukkan bahwa karakteristik pengguna 
dan pengalaman digital dapat berkaitan dengan kerentanan terhadap phishing (Das et al., 2022; 
Diaz et al., 2020; Koyuncu & Pusatli, 2019).  

Kesadaran keamanan informasi berkaitan dengan pengetahuan, sikap, dan perilaku 
pengguna dalam melindungi informasi pribadi serta menggunakan teknologi secara aman. 
Pengukuran kesadaran dapat dilakukan melalui sejumlah dimensi perilaku, seperti pengelolaan 
kata sandi, penggunaan perangkat, pembaruan aplikasi, perlindungan informasi, dan respons 
terhadap pesan mencurigakan. Penelitian terdahulu membahas praktik keamanan pengguna 
smartphone, termasuk kewaspadaan terhadap ancaman backdoor, serta mengembangkan 
instrumen untuk mengukur kesadaran keamanan informasi pada pengguna perangkat mobile 
(Akhyari & Pratama, 2021; Bak et al., 2024; Erdoğdu et al., 2021; Rohan et al., 2023).  

Penelitian sebelumnya telah membahas kesadaran keamanan informasi pada pengguna 
e-commerce, media sosial, dompet digital, dan smartphone (Fadhilah et al., 2021; Mariani & 
Wacas, 2021; Munthe & Purnama, 2019; Pratama et al., 2022). Penelitian lain mengkaji edukasi 
keamanan dan pencegahan social engineering maupun phishing sebagai upaya meningkatkan 
perilaku aman (Sharevski & Jachim, 2022; Tyas Darmaningrat et al., 2022; Weaver et al., 2021). 
Namun, pengukuran yang secara khusus menggambarkan kesadaran keamanan informasi 
pengguna Shopee di Indonesia berdasarkan jenis kelamin, usia, pendidikan, dan pendapatan 
masih perlu diperdalam. 

Berdasarkan latar belakang tersebut, penelitian ini bertujuan mengukur tingkat 
kesadaran keamanan informasi pengguna Shopee di Indonesia berdasarkan karakteristik 
demografis serta menganalisis hubungan antara karakteristik tersebut dan indikator kesadaran 
keamanan informasi. Penelitian ini menggunakan analisis Crosstab dan Chi-Square untuk 
menyajikan distribusi jawaban dan menguji hubungan antarvariabel. 

Candiawan dan Zafira (2020) mengukur kesadaran keamanan informasi pengguna e-
commerce Traveloka berdasarkan karakteristik demografis dengan menggunakan tabulasi 
silang dan Chi-Square. Penelitian tersebut menjadi rujukan karena memiliki objek dan 
pendekatan analisis yang relevan dengan penelitian ini. 

Mariani dan Wacas (2021) meneliti kesadaran keamanan pada pengguna media sosial 
berdasarkan jenis kelamin, pendidikan, usia, dan lama penggunaan. Hasilnya menunjukkan 
bahwa hubungan antarvariabel dapat berbeda menurut karakteristik yang diuji. Fadhilah et al. 
(2021) mengukur kesadaran keamanan informasi pengguna dompet digital, sedangkan Pratama 
et al. (2022) menganalisis kesadaran keamanan dan privasi pengguna Android. 
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Penelitian-penelitian tersebut memperlihatkan bahwa kesadaran keamanan informasi 
dapat dipelajari pada berbagai kelompok pengguna dan konteks layanan digital. Penelitian ini 
memfokuskan pengukuran pada pengguna Shopee di Indonesia serta membandingkan indikator 
kesadaran berdasarkan empat karakteristik demografis. Kajian terbaru tentang kesadaran 
keamanan konsumen e-commerce dan kompetensi privasi pengguna daring juga mendukung 
pentingnya fokus tersebut (Muttaqin et al., 2024; Nur’aini & Simanjuntak, 2025; Soumelidou & 
Tsohou, 2024).  

 

2. Method  

Penelitian ini menggunakan pendekatan kuantitatif dengan metode survei. Objek 
penelitian adalah pengguna e-commerce Shopee di Indonesia. Variabel demografis yang 
dianalisis meliputi jenis kelamin, kelompok usia, latar belakang pendidikan, dan tingkat 
pendapatan per bulan. Instrumen penelitian berupa kuesioner tertutup yang memuat 
pernyataan mengenai praktik keamanan informasi. Penggunaan kuesioner untuk mengukur 
kesadaran keamanan informasi sejalan dengan penelitian pengembangan instrumen kesadaran 
keamanan pada pengguna perangkat mobile dan konsumen digital (Erdoğdu et al., 2021; 
Muttaqin et al., 2024; Rohan et al., 2023). Jumlah responden valid yang dianalisis adalah [isi 
jumlah responden aktual], sedangkan jumlah minimal sampel yang ditargetkan dalam naskah 
awal adalah 100 responden. 

Kuesioner disusun menggunakan Google Forms dan disebarkan melalui media sosial. 
Kriteria responden adalah pengguna Shopee di Indonesia yang pernah menggunakan platform 
tersebut. Pengumpulan data dilakukan pada [isi bulan dan tahun pengumpulan data]. Data yang 
terkumpul diperiksa kelengkapannya sebelum dianalisis. Pernyataan kuesioner mengacu pada 
instrumen Candiawan dan Zafira (2020), dengan penyesuaian konteks penggunaan Shopee. 
Penyesuaian instrumen perlu dijelaskan lebih lanjut oleh penulis apabila terdapat perubahan 
redaksi atau indikator dari sumber aslinya. 

Analisis data dilakukan melalui dua tahap. Pertama, tabulasi silang (Crosstab) digunakan 
untuk menyajikan distribusi jawaban berdasarkan kategori demografis. Kedua, uji Chi-Square 
digunakan untuk menguji hubungan antara kategori demografis dan indikator kesadaran 
keamanan informasi. Penggunaan kedua analisis tersebut juga diterapkan pada penelitian 
kesadaran keamanan informasi pengguna e-commerce (Candiwan & Zafira, 2020). Pengolahan 
data dilakukan menggunakan perangkat lunak SPSS. Kriteria pengujian menggunakan taraf 
signifikansi 0,05; nilai p < 0,05 menunjukkan adanya hubungan yang signifikan, sedangkan nilai 
p ≥ 0,05 menunjukkan tidak terdapat bukti hubungan yang signifikan. 

Tabel 1. Daftar Pertanyaan Untuk Pengguna Shopee di indonesia 

Variabel Pertanyaan 

Basic_1 Saya mengubah kata sandi atau PIN saya setiap tiga bulan. 

Basic_2 Saya membuat kata sandi dengan kombinasi yang sulit. 

Basic_3 Saya tidak meninggalkan perangkat gawai tanpa adanya pengawasan ketika sedang 
melakukan transaksi. 

Basic_4 Saya tidak menyimpan data pribadi yang bersifat rahasia pada perangkat gawai. 

Basic_5 Saya menggunakan kata sandi untuk mengamankan data pribadi yang bersifat rahasia 
di perangkat gawai. 

Basic_6 Saya selalu melakukan log out setelah menggunakan email atau akun lain. 
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Basic_7 Saya menanggapi email yang meminta informasi pribadi, informasi login, atau 
pemberitahuan perubahan kata sandi. 

Basic_8 Saya selalu memeriksa saldo di rekening saya setiap kali melakukan transaksi atau 
memeriksa transaksi yang tidak sah. 

Technical_1 Saya menggunakan https:// di URL, bukan http:// saat masuk. 

Technical_2 Saya melihat status bar untuk ikon keamanan (gembok). 

Technical_3 Saya menginstal aplikasi dari sumber terpercaya. 

Technical_4 Saya selalu memperbarui aplikasi dengan versi terbaru. 

Technical_5 Saya membaca kebijakan privasi. 

Technical_6 Saya membaca kebijakan informasi. 

Technical_7 Saya memperhatikan apa yang dapat diakses aplikasi saya di ponsel saya. 

Technical_8 Saya memastikan semua lampiran email dipindai. 

Technical_9 Saya selalu memperbarui patches atau file yang ada. 

Technical_10 Saya menghapus cache browser, cookie di browser. 

Technical_11 Saya menghapus riwayat transaksi di browser setelah menyelesaikan transaksi online. 

Technical_12 Sambungan data (internet) pada perangkat gawai saya tidak selalu aktif. 

Technical_13 Saya tidak menggunakan Wi-Fi dengan akses terbuka di tempat umum. 

Technical_14 Saya menggunakan program antivirus di perangkat gawai dan komputer saya. 

Advocacy_1 Saya mengedukasi orang-orang terdekat saya tentang informasi apa saja yang harus 
dirahasiakan dan tidak boleh disebarkan. 

Advocacy_2 Saya meminta orang-orang terdekat saya untuk memberi tahu saya jika ada orang yang 
meminta mereka membicarakan hal-hal yang sensitif atau membuat mereka tidak 
nyaman. 

Advocacy_3 Saya memberi tahu orang-orang terdekat saya bahwa informasi yang diposting tidak 
dapat diambil kembali. 

Responsiveness_1 Saya menanggapi postingan pelecehan atau ancaman di profil saya. 

Responsiveness_2 Saya menanggapi jika ada penipu atau pelaku seksual di dalam situs. 

Responsiveness_3 Saya menghubungi pusat panggilan resmi perusahaan jika saya menerima pesan email 
tentang memenangi lotere untuk memverifikasi kebenarannya. 

 

3. Result and Discussion 

3.1 Cross-tabulation Analysis 
Tabulasi silang (Crosstab) merupakan penyajian data dalam bentuk tabel yang 

mempertemukan kategori dari dua variabel atau lebih. Penyajian ini digunakan untuk 
melihat pola distribusi jawaban responden pada setiap kategori demografis. Dalam 
penelitian ini, Crosstab digunakan untuk membandingkan jawaban indikator kesadaran 
keamanan informasi berdasarkan jenis kelamin, kelompok usia, pendidikan, dan 
pendapatan. 

Berikut dibawah ini beberapa tabel hasil dari kesadaran keamanan pengguna Shopee 
di Indonesia berdasarkan jenis kelamin, kelompok usia, latar belakang pendidikan, dan 
tingkat pendapatan per bulan dengan menggunakan Crosstab. 
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Tabel 2. Hasil Crosstab Kesadaran Keamanan Informasi Pengguna Shopee di Indonesia 
Berdasarkan Jenis Kelamin (%) 

Variabel 
Laki-laki Perempuan 

Y T Y T 

Basic 61,9 38,1 61,56 38,44 

Technical 66,7 33,3 68,5 31,5 

Advocacy 84,2 15,8 83,5 16,5 

Responsiveness 49,2 50,8 47,2 52,8 

Rata-rata 65,5 34,5 65,2 34,8 

 

Berdasarkan Tabel 2., pengguna E-commerce Shopee di Indonesia dengan jenis kelamin 
Laki-laki memiliki kesadaran keamanan informasi yang lebih besar dengan total nilai rata-rata 
(65,5%), dibandingkan dengan Perempuan yang memiliki nilai rata-rata total (65,2%). 

Tabel 3. Hasil Crosstab Kesadaran Keamanan Informasi Pengguna Shopee di Indonesia 
Berdasarkan Kelompok Usia (%) 

Variabel 
< 18 18 – 25 26 – 33 > 34 

Y T Y T Y T Y T 

Basic 25,0 75,0 62,65 37,35 56,95 43,05 50,0 50,0 

Technical 42,9 57,1 70,1 29,9 57,15 42,85 21,4 78,6 

Advocacy 66,7 33,3 85,0 15,0 81,5 18,5 0,0 100,0 

Responsiveness 66,7 33,3 49,8 50,2 29,6 70,4 0,0 100,0 

Rata-rata 50,3 49,7 66,9 33,1 56,3 43,7 17,9 82,1 

Pada Tabel 3. Menunjukkan bahwa dari total rata-rata, pengguna E-commerce Shopee di 
Indonesia berusia 18 – 25 tahun memiliki kesadaran keamanan informasi paling tinggi dengan 
rata-rata persentasenya sebesar (66,9%). Lalu, diikuti oleh pengguna E-commerce Shopee 
berusia 26 – 33 tahun (56,3%), < 18 tahun (50,3%), dan yang memiliki kesadaran keamanan 
informasi terendah yaitu usia > 34 tahun dengan (17,9%). 

Tabel 4. Hasil Crosstab Kesadaran Keamanan Informasi Pengguna Shopee di Indonesia Berdasarkan 
Latar Belakang Pendidikan (%) 

Variabel 

Sekolah Menengah 
Keatas (SMA) 

 

Diploma (D3) 
 

Sarjana (S1) 
 

Magister (S2) 

Y T Y T Y T Y T 

Basic 65,2 34,8 52,8 47,2 61,3 38,7 62,5 37,5 

Technical 67,6 32,4 73,8 26,2 68,3 31,7 46,4 53,6 
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Advocacy 81,0 19,0 92,6 7,4 84,7 15,3 50,0 50,0 

Responsiveness 42,8 57,2 74,1 25,9 47,0 53,0 16,7 83,3 

Rata-rata 64,1 35,9 73,3 26,7 65,3 34,7 43,9 56,1 

 
Pada Tabel 4. menjelaskan bahwa pengguna E-commerce Shopee di Indonesia dengan 

gelar Diploma (D3) memiliki kesadaran keamanan informasi yang lebih baik dengan nilai rata-
rata (73,3%). Kemudian, diikuti oleh pengguna bergelar Sarjana (S1) (65,3%), Sekolah 
Menengah Keatas (SMA) (64,1%), dan yang paling rendah yaitu pengguna bergelar Magister 
(S2) dengan (43,9%). 

Tabel 5. Hasil Crosstab Kesadaran Keamanan Informasi Pengguna Shopee di Indonesia 
Berdasarkan Tingkat Pendapatan per Bulan (%) 

Variabel 
< Rp 2.000.000 

Rp 2.000.001 – 

Rp 5.000.000 

 

Rp 5.000.001 –  

Rp 10.000.000 

 

> Rp 10.000.001 

Y T Y T Y T Y T 

Basic 62,9 37,1 63,4 36,6 51,1 48,9 56,25 43,75 

Technical 68,9 31,1 66,9 33,1 67,5 32,5 64,3 35,7 

Advocacy 85,6 14,4 81,5 18,5 75,7 24,3 100,0 0,0 

Responsiveness 49,4 50,6 49,4 50,6 33,3 66,7 50,0 50,0 

Rata-rata 66,7 33,3 65,3 34,7 56,9 43,1 67,6 32,4 

 
Berikut pada Tabel 5. menggambarkan bahwa pengguna E-commerce Shopee di 

Indonesia yang mempunyai pendapatan > Rp 10.000.001 memiliki kesadaran keamanan 
informasi yang lebih baik dengan total rata-rata (67,6%). Setelahnya disusul oleh pengguna E-
commerce Shopee yang memiliki pendapatan < Rp 2.000.000 (66,7%), Pendapatan Rp 2.000.001 
– Rp 5.000.000 (65,3%), dan yang terendah yaitu pengguna E-commerce Shopee dengan 
pendapatan Rp 5.000.001 – Rp 10.000.000 (56,9%). 
 

3.2 Chi-Square Test 

Uji Chi-Square digunakan untuk mengetahui apakah terdapat hubungan yang 
signifikan antara dua variabel kategorik. Pengujian dilakukan dengan membandingkan nilai 
signifikansi (p-value) dengan taraf signifikansi yang telah ditentukan, yaitu 0,05. 

Kriteria pengambilan keputusan adalah sebagai berikut: apabila nilai signifikansi 
(p-value) lebih kecil dari 0,05, maka hipotesis nol ditolak dan terdapat hubungan yang 
signifikan. Apabila nilai signifikansi sama dengan atau lebih besar dari 0,05, maka hipotesis 
nol tidak ditolak sehingga tidak terdapat bukti hubungan yang signifikan. 

Berikut dibawah ini beberapa tabel hasil dari kesadaran keamanan informasi 
pengguna Shopee di Indonesia berdasarkan jenis kelamin, kelompok usia, latar belakang 
pendidikan, dan tingkat pendapatan per bulan dengan menggunakan Chi-Square. 

Tabel 6. Hasil Chi-Square Kesadaran Keamanan Informasi Pengguna Shopee di Indonesia 

Variabel Jenis Kelamin Kelompok Usia 
Latar Belakang 

Pendidikan 
Tingkat Pendapatan 

per Bulan 
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Basic_1 × × × × 

Basic_2 × × × × 

Basic_3 × ✓ × × 

Basic_4 × × × ✓ 

Basic_5 × × × × 

Basic_6 × × × × 

Basic_7 × ✓ ✓ × 

Basic_8 × ✓ × × 

Technical_1 × × × × 

Technical_2 × ✓ × × 

Technical_3 × × × × 

Technical_4 × × × × 

Technical_5 × × × × 

Technical_6 × ✓ × × 

Technical_7 × ✓ ✓ × 

Technical_8 × × × × 

Technical_9 × ✓ × × 

Technical_10 × × × × 

Technical_11 × × × × 

Technical_12 × × × × 

Technical_13 × × × × 

Technical_14 × × × × 

Advocacy_1 × ✓ × × 

Advocacy_2 × ✓ × × 

Advocacy_3 × × × × 

Responsiveness_1 × × × × 

Responsiveness_2 × × × × 

Responsiveness_3 × × × × 

 
Hasil yang didapatkan dari Tabel 6. adalah tidak terdapat hubungan antara kesadaran 

keamanan informasi pengguna E-commerce Shopee di Indonesia berdasarkan jenis kelamin. 

Sementara pada kelompok usia, terdapat hubungan antara kesadaran keamanan 
informasi pengguna E-commerce Shopee di Indonesia berdasarkan kelompok usia dalam Tidak 
meninggalkan perangkat gawai tanpa adanya pengawasan ketika sedang melakukan transaksi, 
Menanggapi email yang meminta informasi pribadi, informasi login, atau pemberitahuan kata 
sandi, Selalu memeriksa saldo di rekening setiap kali melakukan transaksi atau memeriksa 
transaksi yang tidak sah, Melihat status bar untuk ikon keamanan (gembok), Membaca 
kebijakan informasi, Memperhatikan apa yang dapat diakses aplikasi di ponsel, Selalu 
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memperbarui patches atau file yang ada, Mengedukasi orang-orang terdekat tentang informasi 
apa saja yang harus dirahasiakan dan tidak boleh disebarkan, dan Meminta orang-orang 
terdekat untuk memberi tahu jika ada orang yang meminta mereka membicarakan hal-hal yang 
sensitif atau membuat mereka tidak nyaman. 

Untuk latar belakang pendidikan, terdapat hubungan antara kesadaran keamanan 
informasi pengguna E-commerce Shopee di Indonesia berdasarkan latar belakang pendidikan 
dalam Menanggapi email yang meminta informasi pribadi, informasi login atau pemberitahuan 
perubahan kata sandi, dan Memperhatikan apa yang dapat diakses aplikasi di ponsel. 

Terakhir pada tingkat pendapatan per bulan, terdapat hubungan antara kesadaran 
keamanan informasi pengguna E-commerce Shopee di Indonesia berdasarkan tingkat 
pendapatan per bulan dalam Tidak menyimpan data pribadi yang bersifat rahasia pada 
perangkat gawai. 

 
4. Conclusion 

Berdasarkan hasil penelitian, dapat disimpulkan bahwa tingkat kesadaran keamanan 
informasi pengguna E-commerce Shopee di Indonesia memiliki perbedaan jika dilihat dari 
faktor demografi. Berdasarkan jenis kelamin, pengguna laki-laki memiliki tingkat kesadaran 
keamanan informasi yang lebih tinggi dibandingkan perempuan, tetapi tidak terdapat hubungan 
antara jenis kelamin dan kesadaran keamanan informasi. Berdasarkan kelompok usia, 
pengguna berusia 18–25 tahun memiliki tingkat kesadaran tertinggi, sedangkan pengguna 
berusia di atas 34 tahun memiliki tingkat kesadaran terendah. Pada faktor ini, terdapat 
hubungan antara kelompok usia dan kesadaran keamanan informasi. Berdasarkan latar 
belakang pendidikan, pengguna dengan pendidikan Diploma (D3) memiliki tingkat kesadaran 
tertinggi, sedangkan pengguna dengan pendidikan Magister (S2) memiliki tingkat kesadaran 
terendah. Hasil penelitian juga menunjukkan adanya hubungan antara latar belakang 
pendidikan dan kesadaran keamanan informasi. Sementara itu, berdasarkan tingkat 
pendapatan bulanan, pengguna dengan pendapatan lebih dari Rp10.000.001 memiliki tingkat 
kesadaran tertinggi, sedangkan pengguna dengan pendapatan Rp5.000.001–Rp10.000.000 
memiliki tingkat kesadaran terendah. Pada faktor pendapatan juga terdapat hubungan dengan 
kesadaran keamanan informasi. 
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